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1. OBJETIVO E AMBITO

Para seguranga dos seus trabalhadores/as, fornecedores/as, alunos/as e visitantes em
geral, edificios, bens e informagdes, a CEPROF — Centros Escolares de Ensino Profissional, Lda.,
doravante designada por CEPROF, opera um sistema de protecdo por video em parte das
suas instalagdes.

A presente politica de utilizagao de sistemas de videovigilancia descreve o sistema de
videovigilancia e as medidas de salvaguarda a que a CEPROF recorre para proteger os
dados pessoais, a privacidade, os seus arquivos e outros direitos fundamentais e
interesses legitimos das pessoas observadas pelas camaras.

Antes da instalacdo do sistema de videovigilancia, a CEPROF examinou criticamente se
esta medida era, em primeiro lugar, adequada para atingir o objetivo pretendido e, em
segundo lugar, adequada e necessaria para os seus fins. Assim, concluiu-se que o
objetivo deste tratamento ndo pode ser razoavelmente alcancado por outros meios
menos intrusivos para os direitos e liberdades fundamentais das pessoas em causa, na

certeza de que os registos serao tratados criteriosamente, quando necessarios.

2. CONFORMIDADE COM AS REGRAS RELATIVAS A PROTECAO
DE DADOS

Conformidade. A CEPROF opera os seus sistemas de videovigilancia em
conformidade com o Regulamento (UE) 2016/679, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados, com a Lei n? 58/2019 (Lei da Protecdo de Dados Pessoais), com a Lei n®
34/2013 (Regime do Exercicio da Atividade de Seguranca Privada), e com a Lei n®
7/2009 (Cédigo do Trabalho). Nesta atuacdo, a CEPROF tem devidamente em conta as
orientacdes e recomendacgbes formuladas pela Comissao Nacional da Protecdo de Dados
(CNPD) e pelo Comité Europeu para a Protecdo de Dados (CEPD).

O bom funcionamento e gestdo da CEPROF exige a utilizacdo de um sistema de
videovigilancia, para a protecdo de pessoas e bens. A gestdo dos sistemas de

videovigilancia serd assegurada internamente, pelo departamento de informatica sediado nas
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instalagdes da CEPROF, tendo como Encarregado pela Prote¢do de dados, Luis Sérgio Mendes

Vieira, técnico de informatica com curso de formacdo em RGPD.

Transparéncia. A Politica de utilizacdo de sistemas de videovigilancia esta disponivel

no sitio da CEPROF na internet (www.espe.pt) bem como nas suas instalagdes fisicas.

A autoridade responsavel pela protecdao de dados em Portugal é a Comissao Nacional
de Protecao de Dados (CNPD), com sede na Avenida D. Carlos |, 134 - 1.2 1200-651
Lisboa, telefone: +351 213928400, e-mail: geral@cnpd.pt.

Revisoes periddicas. A CEPROF procedera anualmente a uma revisdao e avaliacdo da
conformidade da presente politica com as regras em matéria de protecdo de dados e

privacidade, ou sempre que determinada ocasido justificar essa revisao e avaliacdo.

No ambito das revisdes periddicas, a CEPROF verificara, nomeadamente:
i) se o sistema continua a servir a sua finalidade;
ii) a existéncia de alternativas adequadas, e;

iii) se a presente politica continua a estar em conformidade com os normativos vigentes.

Privacidade. Porformaareforcara protecaoda privacidade, a CEPROF previu as seguintes

medidas:

e A gestdo rigorosa do sistema de televisao em circuito fechado (“CCTV”) cabera ao
departamento de informatica, entidade responsavel pela manutengao e gestao do

sistema, tendo acesso exclusivo a configuracdo do mesmo e respetivas gravacoes;

e A limitacdo do periodo de conservacdo das imagens registadas, de acordo com os

requisitos de seguranca (cf. ponto 7);

e O CCTV apenas tera cobertura sobre zonas de passagem, salas de informdtica e ndo

diretamente sobre nenhum colaborador, nem espacos de intimidade.
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3. ESPACOS VIGIADOS

A instalacdo de CCTV tem por objetivo a protecao de pessoas e bens, seja pelo seu
potencial efeito dissuasor, seja para permitir a identificacdo do perpetrador em processo
criminal. Sendo um espaco escolar, o sistema tem também por objetivo, a identificacdo
de pessoas e bens, seja por qualquer altercagdo ou danificacdo de bens. Por isso, a
colocacdo das camaras teve em conta a estrita necessidade de manter um perimetro
de seguranca e de controlar os acessos a partir do exterior, de modo adequado as
circunstancias do local e de modo proporcionado para ndo restringir excessivamente os

direitos dos cidadaos e cidadas.

Assim, as camaras, em numero de vinte e oito, estdo localizadas em diversos pontos do
edificio, nomeadamente: a entrada principal, os corredores de acesso as salas de aulas,
acesso ao ginasio, salas de informatica, e nas escadarias dos diferentes pisos. A localizacao
das camaras foi cuidadosamente analisada para garantir que minimizam a vigilancia de
espagos que ndo sdo relevantes para os fins previstos.

O CCTV nao incide sobre instalagdes sanitarias, zonas de espera, zonas de descanso, o

interior dos elevadores, salas de refeicdes e esplanada.

4. DADOS PESSOAIS RECOLHIDOS, FUNDAMENTOS E RESPETIVA
FINALIDADE

O sistema de videovigilancia grava imagens digitais, em regime continuo. Grava nos
espacos vigiados indicados supra, registando igualmente a hora, data e local. Todas as
camaras operam 24 horas por dia, sete dias por semana. Quando necessario, a
qualidade da imagem permite a identificacdo de pessoas no espac¢o abrangido pela
camara. Todas as camaras sao fixas, pelo que ndo podem ser usadas pelos operadores

para aproximar a imagem de uma dada situacdo por motivos de seguranca.

Fundamento juridico. O tratamento é necessario para efeito dos interesses legitimos

prosseguidos pela CEPROF, exceto se prevalecerem os interesses ou direitos e
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liberdades fundamentais do/a titular que exijam a protec¢do dos dados pessoais, em
especial se o/a titular for uma crianca. Adicionalmente, em determinados casos, o
tratamento pode ser necessdrio para efeitos de declaragdo, exercicio ou defesa de um

direito num processo judicial.

Finalidade da utilizacdao do sistema de videovigilancia. A CEPROF utiliza o sistema de
videovigilancia exclusivamente para a protecdo de pessoas e bens. O sistema de
videovigilancia ajuda a garantir a seguranca do edificio, a seguranca dos/as
funcionarios/as e visitantes, bem como dos bens e informagdes que se encontrem nas

suas instalacdes ou ai estejam armazenadas.

O sistema contribui para prevenir, impedir e, se necessario, investigar o acesso fisico,
incluindo o acesso nao autorizado a instalagGes e salas, ou infraestruturas de Tl, bem
como para identificar pessoas envolvidas em altercacdes ou que tenham danificado
bens existentes no edificio.

O sistema ndo é usado para qualquer outra finalidade, como a vigilancia do trabalho
dos/as funcionarios/as ou de outros elementos do pessoal ou o controlo das presencas.
O sistema é usado como instrumento de investigacdo ou meio de prova no dmbito de
processo penal e, apenas posteriormente, em caso de suspeita de pratica de infragao
penal, podem as imagens ser ainda utilizadas para efeitos de apuramento de eventual
responsabilidade disciplinar, exclusivamente com a finalidade de investigar um

incidente de seguranca fisica ou no ambito de investigacdes penais.

Categorias especiais de dados. O sistema de videovigilancia da CEPROF nao tem por
objetivo captar (por exemplo, aproximando aimagem ou focando de modo discriminado)
nem processar de outra forma (através de indexacdo, de definicdo de perfis, ou outro)

imagens que revelem categorias especiais de dados.
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5. ACESSO AOS DADOS PESSOAIS RECOLHIDOS

O acesso as imagens filmadas e/ou ao sistema de videovigilancia esta reservado a um
pequeno numero de pessoas claramente identificadas com base no principio da
"necessidade de tomar conhecimento". A CEPROF determina exatamente quem tem o
direito de:

i) ver as imagens em tempo real,

ii) ver as imagens gravadas, a cessao ou copia das gravagdes obtidas (nos termos da

legislacdo processual penal).

N3o é concedido acesso aos servigcos administrativos ou ao/a responsavel dos recursos
humanos, exceto no ambito de processos disciplinares diretamente associados a

incidentes de seguranca fisica.

Pode ser concedido acesso a policia local ou nacional, as autoridades judiciais
reconhecidas, e aos servicos de seguranca de outras instituicées ou de organizacbes
nacionais, se disso houver necessidade para investigar infracdes penais ou instaurar

processos.

Qualquer quebra de seguranga no que respeita as camaras é assinalada em registo

préprio e devidamente tratada o mais rapidamente possivel.

6. PROTECCAO E SALVAGUARDA DOS DADOS PESSOAIS

Para garantir a seguranca do sistema de videovigilancia, nomeadamente dos dados

pessoais, foram tomadas as seguintes medidas de cardter técnico e organizativo:

e Os servidores que armazenam as imagens gravadas encontram-se em instalagdes
seguras, protegidas por medidas de seguranca fisica; o perimetro légico das
infraestruturas de Tl é protegido por barreiras de protecdo ("firewalls") da rede e
sistemas de encriptacdo; e os sistemas informaticos em que os dados se encontram

estdo seguros;
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e (s direitos de acesso sdao concedidos aos utilizadores no respeito estrito do
desempenho das suas fungoes;

e Apenas o/a administrador/a do sistema especificamente designado para esse efeito
pode conceder, alterar ou anular direitos de acesso. Toda a concessao, alteragao ou
anulacdo de direitos de acesso é efetuada segundo critérios rigorosos;

e A CEPROF conserva uma lista sempre atualizada de todas as pessoas que tém
acesso ao sistema, com a descricdo pormenorizada desses mesmos direitos de
acesso;

e Qualquer aquisicdo ou instalacdo de qualquer novo sistema de videovigilancia é
devidamente analisada do ponto de vista da prote¢ao de dados;

e E proibida a cessdo ou cépia das gravagdes obtidas, s6 podendo ser utilizadas nos
termos da legislacao processual penal;

e E proibida a gravacdo de som.

7. PERIODO DE CONSERVAGAO DOS DADOS

As imagens sdo conservadas durante 30 dias. Decorrido esse prazo, as imagens sao
apagadas, comecando-se pelas mais antigas.

Caso ocorra um incidente de seguranca, as imagens pertinentes podem ser conservadas
para além do periodo normal de conservacao, durante o tempo que for necessdrio para
investigar o incidente de seguranca, no ambito de processo criminal em curso. A
conservacdo é rigorosamente documentada e a necessidade de conservacao é

reapreciada periodicamente.

8. INFORMACAO AO PUBLICO

A CEPROF segue as abordagens seguintes:

e Em cada entrada do edificio, estd afixada uma breve nota referente a utilizacao

de sistemas de videovigilancia;
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e Encontram-se afixadas no edificio, em local bem visivel, informagGes sobre as
seguintes matérias, acompanhadas de simbologia adequada:
I. a mencgdo «Para sua protecao, este local é objeto de videovigilancia»;
Il. a entidade autorizada a operar o sistema, pela mencdao do nome, morada e
contacto;
lll. o responsavel pelo tratamento dos dados recolhidos perante quem os

direitos de acesso e retificagdo podem ser exercidos.

e A politica de utilizagdo de sistemas de videovigilancia estda igualmente
disponivel na pagina da Internet da CEPROF (www.espe.pt);

e S3o fornecidas mais informacdes a quem as solicitar.

9. DIREITOS DOS TITULARES DOS DADOS

Ao abrigo da legislacdo vigente, em termos gerais, o/a titular dos dados tem direito a:

e \Verificar a existéncia dos seus dados pessoais na organiza¢do e, em caso afirmativo,
de que tipo e para que fins. Conhecer as identidades ou categorias de destinatarios
dos seus dados pessoais e solicitar o acesso aos seus dados pessoais;

e Solicitar a retificacdo (correcdo) dos seus dados pessoais se estes estiverem
incorretos ou incompletos;

e Solicitar o apagamento dos seus dados, a menos que a CEPROF tenha a obrigacao
legal de tratar os seus dados ou que se aplique outra excegao;

e Solicitar a limitacdo do tratamento dos seus dados pessoais e que ndo sejam
apagados em determinadas circunstancias;

e Opor-se ao tratamento, a qualquer momento, por motivos relacionados com a sua
situacdo particular;

e Apresentar reclamacdo junto de Autoridade de Controlo.

Os pedidos de acesso, retificagdo, bloqueio e/ou apagamento de dados pessoais
resultantes do uso de camara de videovigilancia devem ser dirigidos para o endereco

de correio eletrdnico seguinte: informatica@espe.pt
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9.1.DIREITO DE RECURSO

Para exercer quaisquer dos seus direitos ou obter informacdes adicionais sobre os seus
direitos, relativamente a esta Politica, ou como sdo tratados os seus dados pessoais, por
favor contacte-nos através do endereco de correio eletrénico seguinte:

informatica@espe.pt, por telefone para: +351 227330430, ou por correio para Rua 27,

n.2 847, 4501-912 Espinho, Portugal.
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